
Cyber
Sicherheits
Check 
für KMU

1 Sicherheitslücken schließen

2 Benutzerzugänge absichern

3 Datensicherung durchführen

4 Gefahrenbewusstsein schaffen

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

Inventarisieren und Dokumentieren

Dokumentieren Sie alle verwendeten Hard-
warekomponenten.

Dokumentieren Sie alle eingesetzte Soft-
ware.

Dokumentieren Sie alle für den Geschäfts-
betrieb wichtigen Daten, einschließlich deren 
Speicherort.

Dokumentieren Sie alle Zugriffsrechte.

Dokumentieren Sie alle IT-Verbindungen 
mit der Außenwelt.

Klären Sie anhand der Inventarisierung die 
Frage, ob die erhobene Vielfalt an Systemen 
sicherheitstechnisch und administrativ 
beherrschbar ist.

VOLLSTÄNDIGE INVENTARISIERUNG 
DER EINGESETZTEN IT-SYSTEME

Erstellen Sie einen Netzwerkplan.

Halten Sie die oben genannten Dokumenta-
tionen und den Netzwerkplan stets auf dem 
aktuellen Stand und als physische Kopie 
(Ausdruck) vor.
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