
Cyber
Sicherheits
Check 
für KMU

1 Sicherheitslücken schließen

2 Benutzerzugänge absichern

3 Datensicherung durchführen

4 Gefahrenbewusstsein schaffen

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

Definieren Sie die Quellen, aus denen man 
sich regelmäßig über neue Sicherheitslücken 
informiert.

Abonnieren Sie Newsletter, von denen Sie 
bzw. die Verantwortlichen regelmäßig auto-
matisch über neue Sicherheitslücken und ak-
tuelle Entwicklungen benachrichtigt werden.

Sorgen Sie für die Weitergabe und Umset-
zung der Erkenntnisse an Ihre Mitarbeitenden 
und legen Sie dazu Verantwortlichkeiten fest.

AKTUELLEN INFORMATIONSSTAND 
SICHERSTELLEN

Stellen Sie Ihr Personal in den Mittelpunkt. 
Motivieren Sie die Mitarbeitenden durch wirk-
same Kommunikation und betriebliche Initiativen.

Versorgen Sie die Mitarbeitenden regelmä-
ßig mit Kurzinformationen.

Schulen Sie alle Beschäftigten regelmäßig, 
realitätsnah und abgestimmt auf die speziel-
len Bedürfnisse. Dies gilt von der Arbeits- bis 
zur Leitungsebene und auch für den Ausbau 
der Kompetenzen der Administration.

SENSIBILISIERUNG UND SCHULUNG

Sensibilisieren Sie Ihre Beschäftigten ins-
besondere für das Verhalten in sozialen  
Medien in Form verbindlicher Vorgaben und  
Aufklärungsmaßnahmen.

Schärfen Sie das Verantwortungsbewusstsein 
bei Ihren Beschäftigten, dass Sicherheitsvor-
fälle und verdächtige Wahrnehmungen ge-
meldet werden. Definieren Sie entsprechen-
de Meldewege.
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