
Cyber
Sicherheits
Check 
für KMU

1 Sicherheitslücken schließen

2 Benutzerzugänge absichern

3 Datensicherung durchführen

4 Gefahrenbewusstsein schaffen

5 Netzübergänge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren

1Sicherheitslücken schließen

Legen Sie einen Update-Prozess fest 
und benennen Sie einen Verantwortlichen.

Ermitteln Sie Hard- und Software, 
die manuell zu aktualisieren sind.

Aktualisieren Sie alle Anwendungen 
regelmäßig.

Aktualisieren Sie Betriebssysteme und An-
wendungssoftware sobald Sicherheitsup-
dates von den Herstellern zur Verfügung 
stehen.

Ersetzen Sie Systeme, die nicht mehr vom 
Hersteller unterstützt werden (d. h. keine 
Sicherheitsupdates mehr erhältlich) durch 
neue Produkte.

Können Sie das System nicht ersetzen,
dann isolieren Sie es (z. B. mittels Firewall).

Legen Sie einen Update-Prozess fest 
und benennen Sie einen Verantwortlichen.

Ermitteln Sie Hard- und Software, 
die manuell zu aktualisieren sind.

Aktualisieren Sie alle Anwendungen 
regelmäßig.

Aktualisieren Sie Betriebssysteme und An-
wendungssoftware sobald Sicherheitsup-
dates von den Herstellern zur Verfügung 
stehen.

Ersetzen Sie Systeme, die nicht mehr vom 
Hersteller unterstützt werden (d. h. keine 
Sicherheitsupdates mehr erhältlich) durch 
neue Produkte.

Können Sie das System nicht ersetzen,
dann isolieren Sie es (z. B. mittels Firewall).

Legen Sie einen Update-Prozess fest 
und benennen Sie einen Verantwortlichen.

Sicherheitsupdates mehr erhältlich) durch 

Können Sie das System nicht ersetzen,
dann isolieren Sie es (z. B. mittels Firewall).

SOFTWAREAKTUALISIERUNGEN 
(UPDATES UND PATCHES)
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